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Los derechos humanos 
y la nueva frontera de la información 
Los prodigiosos progresos de la tecnología de la información dibujan una 
nueva frontera de rotundos cambios sociales. Algunos de estos cambios son 
evidentes, como los que afectan a las relaciones económicas y de mercado de 
las empresas, o al trabajo técnico y científico, entre otros muchos ejemplos 
que ya son del dominio público. Pero la naturaleza casi inmaterial de esta 
tecnología tiene asimismo el poder de penetrar insidiosamente en zonas suti-
les, donde habitan el pensamiento de las personas o conceptos hasta ahora 
considerados firmemente establecidos e incluso "sagrados", como los derechos 
humanos. 
En general, podría decirse 
que el mundo está a punto de 
ingresar en el siglo XXI bajo 
un clima de espesa incerti-
dumbre, quizá porque todavía 
no ha sabido o no ha tenido 
tiempo de arreglar sus relacio-
nes con la técnica. Tecnologías 
tan complejas como la infor-
mática simplemente caen 
fuera del espectro intelectual 
de los creadores de opinión 
social, lo que hace que su aná-
lisis sobre técnica y sociedad, 
muy infrecuente por lo demás, 
acabe siendo inevitablemente 
epidérmico. Por su lado, los 
especialistas en tecnología se 
muestran desinteresados o 
carecen de preparación para 
contribuir a ese análisis. 
Este artículo, que reelabora 
y actualiza otro anterior, 
publicado por el autor en 
1984, trata de un reto descon-
certante para la sociedad, de 
los laberintos y arcanos de la 
tecnología más avanzada, de 
en qué vienen a parar los 
derechos humanos cuando 
queremos aplicarlos en este 
territorio desconocido y sin 
leyes que recorremos, y del de 
los ingenieros y demás tecnó-
logos. 
1948: La declaración 
universal de los derechos 
humanos y el transistor 
En este año ocurren dos 
cosas notables: la Declaración 
de los Derechos Humanos por 
la asamblea de la O.N.U. y la 
invención del transistor . 
¿Cómo vemos hoy los resulta-
dos de ambos eventos? 
Si en 1948 el mundo era ya 
diverso, su variedad actual se 
ha hecho prácticamente inma-
nejable. Mientras que en 
muchas regiones los derechos 
humanos se sitúan en torno a 
un umbral mínimo, en el que 
poco sentido tiene plantearse 
el derecho a la calidad de 
vida, cuando apenas están 
garantizados la vida, el sus-
tento más precario o la vivien-
da. en otras se discuten y 
acuerdan matizaciones sobre 
esos mismos derechos, sólo 
que a un nivel muy superior 
en cuanto a las instituciones y 
las leves: el Defensor del Pue-
blo, la Comisión Nacional de 
la Informática v de las Liber-
tades (Francia), la ley de 1974 
sobre la privacidad en U.S.A., 
las leyes de Protección del 
Medio Ambiente, etcétera. No 
existe mayor atentado mun-
dial contra los derechos 
humanos que su disparatada 
geografía. 
La parte del mundo en que 
nos encontramos ha sufrido 
grandes transformaciones, 
muchas debidas a la explo-
sión técnica y tecnológica, 
que lo ha poblado de innume-
rables seres artificiales 
'máquinas, para entendernosl, 
generando un cambio ince-
sante en casi todos los 
aspectos materia les e 
inmateriales de nuestras 
vidas. Por diferentes causas, 
los conceptos contenidos en la 
Declaración, simples y claros 
en su origen, están reclaman-
do una seria actualización: 
familia, trabajo, libertad, 
salud, propiedad, intimidad, 
seguridad, reunión, etc. ¿Qué 
es una reunión, hoy, cuando 
las personas se pueden inter-
conectar vía satélite a todos 
los efectos, salvo en lo que con-
cierne a los sentidos del olfato 
y del tacto? ¿En qué consiste 
la libertad si se toma en cuen-
ta la ductilidad de los espíritus 
para ser orientados conforme a 
cadenas bien estudiadas de 
estímulos informativos? 
Dentro del conjunto de tec-
El núcleo 
de la informática 
es un producto 
completa 
y exclusivamente 
generado por la 
mente humana 
nologías están las tecnologías 
de la información, y entre 
ellas, la informática. Las 
máquinas de las tecnologías 
de la información contienen 
en sus elementos fundamenta-
les transistores, muchas veces 
en forma de circuitos integra-
dos, "chips", en terminología 
ya popular. He aquí cómo 
podemos todos percibir el 
impacto del transistor sobre el 
mundo y su relación el tema 
de este artículo. 
El núcleo duro de la 
informática 
Los años que vivimos están 
deparando una enorme popu-
laridad a la informática, ini-
cialmente debida a los 
"comics", películas y obras de 
ficción científica y, en el terre-
no práctico, después, a los 
ordenadores personales, 
máquinas cuya médula es un 
"chip" microprocesador (en 
definitiva, un conjunto de 
transistores). Aunque éste sea 
tema aparte, no quiero dejar 
de señalar la contraposición 
que expresan esas dos fuentes 
de popularidad. Por un lado, 
el computador H.A.L., inteli-
gentísimo, complejo y senti-
mental y, por otro, un ordena-
dor real que cualquiera puede 
comprar y manejar; mitifica-
ción y desmitificación, tan ilu-
soria la una como la otra, aun-
que ambas posiciones extre-
mas configuran un segmento 
de la verdad (actual o poten-
cial) de la informática. 
La cuestión informática ha 
penetrado de lleno en los 
medios de comunicación 
social. Todos los días, los 
periódicos nos ofrecen al res-
pecto noticias, reportajes, artí-
culos, ensayos, anuncios. Ni 
siquiera rozan lo que pudiera 
denominarse el núcleo duro de 
la informática -lo llamo así 
para denotar su condición de 
impenetrabilidad para los no 
especialistas-. Dicho núcleo es 
intrínsecamente neutral 
con respecto a los dere-
chos humanos, porque es 
absolutamente indiferente 
con respecto, • su dominio 
de aplicación. 
Si consideramos, por simpli-
ficar, que todo lo que esté 
muy próximo a la base físi-
ca y lógica, a la estructura, 
al funcionamiento y a la 
teoría del computador 
constituye un conjunto de 
elementos o capas confor-
madoras del núcleo duro 
de la informática , dicho 
núcleo es de naturaleza abs-
tracta, en el sentido de que, 
por tangibles que puedan lle-
gar a ser sus elementos, care-
cen de contenidos significan-
tes. Hay impulsos eléctricos, 
puntos de magnetización, ope-
raciones lógicas, transferen-
cias energéticas, conceptos 
matemáticos, conexiones, for-
matos específicos de informa-
ción binaria, vías de comuni-
cación, estructuras lingüisti-
cas, estados, diagramas sin-
tácticos... una parafernalia 
alejada por principio de cual-
quier contenido concreto de 
las actividades humanas o de 
la ideología e intenciones de 
quienquiera que pueda estu-
diarla, utilizarla o contem-
plarla. Volveré sobre esto. 
Ese núcleo es duro y es neu-
tro. Sobre lo primero es conve-
niente insistir, para salir al 
paso de quienes argumentan 
que los especialistas en infor-
mática pretendemos erigirnos 
en élites rodeando nuestro 
trabajo del conveniente miste-
rio. Por el contrario, es bien 
cierta la dificultad que reside 
en ese núcleo que, a falta de 
una definición exacta sobre su 
composición y límites, podría-
mos convenir en conocerlo a 
través de la imagen que pro-
yecta el contenido de los estu-
dios superiores recomendados 
por instituciones tan presti-
giosas como la A.C.M. (Asso-
ciation for Computing Machi-
nery) y la I.E.E.E. Computer 
Society (Institute of Electrical 
and Electronics Engineers) en 
el campo de la informática. No 
hay otro arcano. Por eso, dise-
ñar, escribir o comprender las 
entretelas del sistema operati-
vo de un ordenador personal 
corresponde a gentes familia-
rizadas con las correspondien-
tes capas de este núcleo, 
mientas que usarlo está al 
alcance del gran público. 
Utilizaré a continuación 
como metáfora el concepto de 
núcleo duro que acabo de 
introducir. El núcleo atómico 
esconde energías enormes 
para la paz o para la guerra, 
pero los científicos están divi-
didos en cuanto a las garantí-
as de seguridad incluso para 
usos pacíficos. Tampoco con-
cuerdan los científicos de la 
vida en cuanto a las posibili-
dades de control de la ingenie-
ría genética que, manejando 
ácidos nucléicos y otras molé-
culas, pueden dar en la cura-
ción del cáncer, en la produc-
ción de cosechas asombrosas o 
en transformaciones mons-
truosas. Aún no se ha desvela-
do todo el misterio en estos 
casos. Su complejidad es fan-
tástica, porque su "núcleo" es 
aún más duro, al estar impli-
cados fuerzas y mecanismos 
de la naturaleza, que por el 
momento se resisten al domi-
nio del hombre. En cambio, el 
núcleo de la informática es 
un producto completa y 
exclusivamente generado 
por la mente humana, en el 
que la naturaleza física no 
está involucrada como no sea 
para prestar el silicio, mate-
rial muy abundante y barato, 
que es el componente habitual 
de los transistores (circuitos 
integrados). 
Todos los científicos de la 
informática se pondrían de 
acuerdo sobre el principio de 
que en ese núcleo de materia, 
circuitos y conceptos nada hay 
que tenga que ver con la pro-
piedad, con la vida, con la inti-
midad, con el medio ambiente, 
etc... No hay radiaciones 
incontroladas, el consumo 
energético es mínimo (el 
microprocesador más potente 
consume bastante menos que 
una bombilla corriente en 
nuestras viviendas) y, por 
poner un ejemplo práctico, 
una consulta a una base de 
datos no es a ese nivel otra 
cosa que una secuencia de 
operaciones lógicas elementa-
les de comparación, búsqueda 
y transferencias de unos blo-
ques de bits entre una memo-
ria y un procesador de 
circuitos integrados y un disco 
magnético. Si cabe que tal 
consulta afecte a la intimidad 
de un ciudadano o permita la 
localización de un medicamen-
to para salvarlo es disyuntiva 
no imputable a un desarrollo 
incompleto de la ciencia, sino 
a la intencionalidad o al error 
humano. Lo mismo puede 
decirse de la utilización de un 
microprocesador: puede guiar 
el funcionamiento dosifieador 
de un páncreas artificial en el 
cuerpo de un diabético o un 
misil destructor de vidas. 
De la misma existencia del 
núcleo y de sus propiedades 
de impenetrabilidad y neutra-
lidad (naturaleza abstracta) 
se pueden extraer algunas 
consecuencias interesantes. 
En primer lugar, la influen-
cia más o menos latente 
individual, grupa], institu-
cional, nacional o interna-
cional de los especialistas 
en el núcleo duro. Es una 
influencia técnica, desde 
luego, cuya manifestación más 
espectacular se produce ahon-
dando las diferencias de poder 
tecnológico en el mundo. La 
impenetrabilidad es fuente 
de poder y al t i empo es 
causa inevitable de errores 
y desastres entre manos no 
avezadas o malintencionadas. 
Por último, su misma pro-
piedad básica de neutrali-
dad es p r e c i s a m e n t e la 
puerta que abre la infor-
mática a todas las posibili-
dades, no sólo técn icas , 
sino también humanas y 
sociales, es decir, a su omni-
presencia potencial en la vida 
de las sociedades humanas y, 
consecuentemente, a su 
impacto progresivo y complejo 
sobre todos los derechos 
humanos. 
Vulnerabilidad de la 
sociedad de la información 
Establecidos un principio de 
definición y unas propiedades 
del núcleo, vamos ahora con 
su aplicación, en la que ya 
intervienen, además de espe-
cialistas del núcleo, toda suer-
te de individuos, grupos y sec-
tores, dependiendo de la clase 
de aplicación. En todo caso, la 
informát ica real puede 
describirse como la inte-
racción de una sociedad 
con el núcleo duro de la 
informática. Hay que acep-
tar que en el seno de esa 
sociedad existe un grupo, más 
o menos numeroso y más o 
menos cualificado, de especia-
listas del núcleo. 
La informática está 
o estará dentro 
o detrás de cualquier 
actividad grande 
o pequeña que tenga 
que ver con la 
información 
Hasta el momento, las apli-
caciones que parecen haber 
suscitado interés desde el 
punto de vista de los derechos 
humanos son aquéllas en las 
que pueda verse involucrada 
la intimidad, la seguridad 
pública y la propiedad, sobre 
todo la primera. Dentro del 
concierto de los países occi-
dentales, España, en corres-
pondencia con su retraso cien-
tífico, va también por detrás 
-y bordeando casi la indife-
rencia- en materia de sensibi-
lidad social ante estos proble-
mas, que se "ven" como pro-
blemas técnicos. 
El artículo 18.4 de nuestra 
Constitución, al cabo de tan-
tos años de su redacción, aún 
no ha sido desarrollado. Y 
ahora que se entra en ello, el 
asunto se está planteando 
básicamente en términos de 
debate politico entre el Estado 
y la sociedad civil (Comisión 
de Libertades e Informática) 
acerca de los proyectos de 
leyes que hayan de regular los 
límites en cuanto a la propie-
dad de los datos informáticos 
sobre la intimidad de las per-
sonas. En mi opinión, es un 
debate importante y correcto, 
pero reduccionista, en la 
medida en que restringe o 
especializa excesivamente el 
ámbito de las técnicas y de los 
derechos y actores implicados. 
A este último respecto, que no 
sólo son los poderes públicos 
quienes están involucrados lo 
demuestra el reciente intento 
de comercialización en EEUU 
de un producto sobre disco 
compacto del tipo ROM para 
ordenadores personales conte-
niendo datos personales de 
ochenta millones de ciudada-
nos americanos. 
Nos convendría construir 
una visión global del conjunto 
de tecnologías de la informa-
ción. Técnicamente, se está 
desarrollando un proceso de 
integración, que, a través de 
una creciente electronificación 
(cuyo sustrato físico y teórico 
es la microelectrónica, inicia-
da en el transistor) y de una 
digitalización unificadora, se 
apoya en el computador, bajo 
sus mil formas, para producir 
una exuberante oferta de tec-
nologías de la información. 
Miradas así las cosas, la 
informática está o estará 
dentro o detrás de cual-
quier actividad grande o 
pequeña que tenga que ver 
con la información (¿qué 
actividad no tiene que ver con 
la información?). Millones de 
millones de transistores cons-
tituyen el soporte físico, sólo 
visible al microscopio electró-
nico, de una porción enorme 
del conjunto de todas las acti-
vidades sociales. Esto configu-
ra un nuevo entorno humano, 
para el cual, como se decía al 
principio, habrá que renovar 
conceptos, a tenor de las 
transformaciones sociales, o, 
mejor aún, previéndolas. 
Tomemos un ejemplo: la 
informática elimina trabajo. 
Este es un hecho incuestiona-
ble y de serias repercusiones a 
escala social. Desde el 
momento en que un algoritmo 
está diseñado y programado, 
es posible copiarlo v ejecutarlo 
automáticamente (incluso a 
distancia), y generalmente a 
bajo costo, en todo el mundo, 
cuantas veces se desee o sea 
necesario. Por consiguiente, 
una persona o un grupo de 
personas realiza el algoritmo 
y ese trabajo evita potencial-
mente que miles o millones de 
personas deban ocuparse de 
una determinada tarea o 
incluso impide en la práctica 
que puedan hacerlo. 
Se trata de un caso genéri-
co, bastante expresivo de los 
poderes de la informática, del 
que pueden derivarse distin-
tas consecuencias y reflexio-
nes, ya que estamos hablando 
de derechos humanos. Una, es 
que unos pocos individuos que 
trabajan pueden dejar sin tra-
bajo a una muchedumbre. 
Otra, que ese grupo que tra-
baja impone sus modos de 
resolución del problema a 
todos los demás, esto es, su 
dominio intelectual, y tal vez 
su dominio económico. Tam-
bién es posible plantear un 
problema de propiedad inte-
lectual e industrial, habida 
cuenta de la facilidad de 
copiar y transmitir la infor-
mación en sí que constituye el 
algoritmo. 
Otro aspecto básico digno de 
consideración es la cuestión de 
si exonerar a muchos seres 
humanos de ciertas tareas les 
traerá la posibilidad de dedi-
carse a otras más creativas, 
espiritualmente enriquecedo-
ras o simplemente menos 
dañinas para su salud, si eso 
supondrá una redistribución 
social de las rentas y disminu-
ción general cuantitativa de 
las obligaciones laborales o si, 
por el contrario, todo ello se 
traducirá en arrojar a un pozo 
de pobreza a personas, grupos 
o países más débiles, menos 
preparados o menos avanza-
dos tecnológicamente. El 
panorama es sutilmente com-
plicado porque sabemos que el 
ordenador no sólo se progra-
ma para realizar operaciones 
en situaciones de rutina o 
peligrosidad sino para tareas 
del máximo nivel intelectual. 
Ahí tenemos a los sistemas 
expertos. Un sistema experto 
es un conjunto de circuitos y 
software con el que se ha cap-
turado una porción del conoci-
miento humano acerca de un 
dominio concreto -por ejem-
plo, el diagnóstico médico de 
un determinado grupo de 
enfermedades- y que puede 
multiplicarse por simple copia 
en tantos ejemplares como se 
quiera. 
La sofisticada tecnología 
sanitaria computadorizada 
contribuye, según unos, a 
mejorar el estado de salud de 
una colectividad, según otros, 
por el contrario, a reducir el 
bienestar y la salud de los 
más deprimidos, que se bene-
ficiarían con una distribución 
más humana de los presu-
puestos económicos, y, con 
frecuencia, por causas de fallo, 
puede contribuir, contra todo 
propósito, a poner en peligro 
la vida o la integridad de indi-
viduos que tienen nombres y 
apellidos. 
No es ninguna novedad que 
los derechos (intimidad, salud, 
seguridad,...) de unas perso-
nas colisionen habitualmente 
entre sí o con los de otras per-
sonas, directamente o a través 
del juego social. Lo inédito es 
que ahora en el escenario de 
las colisiones hay una pareja 
(mal avenida) de hechos nue-
vos relacionados con la tecno-
logía. 
El primero es que las ambi-
güedades, las dudas, las con-
tradicciones, los conflictos, los 
riesgos, la multiplicidad de 
posibilidades de este juego de 
la vida componen un discur-
so cuyas claves se escon-
den entre las anfractuosi-
dades de una técnica cada 
día más compleja, producto-
ra de instrumentos que en su 
mayoría funcionan fuera de la 
banda media de percepción 
humana. 
El segundo refleja el inge-
nuo y conservador com-
portamiento tecnocultural 
del ciudadano (incluyendo 
al técnico) de los países avan-
zados: vive encerrado en un 
universo mental donde los 
conceptos importantes 
sobre su vida, su propio 
ser y e l func ionamiento 
social mantienen sus esen-
cias separadas de la tecno-
logía. Como rasgo peculiar, su 
actitud no le predispone a 
asumir la aventura de la tec-
nología, sólo quiere de ella 
confort, y que le amplíe y 
garantice todos y cada uno de 
sus derechos. ¡¡Sin el menor 
riesgo!! Sin problemas, sin 
molestias, sin sorpresas. 
Manejando posturas menta-
les semejantes, un tipo tan 
original como Peter Neu-
mann, que dirige una sección 
fija, titulada "inside risks", en 
la revista Communications of 
the A.C.M. podría ser catalo-
gado como un gafe dotado con 
el suficiente mal gusto como 
para abrirnos una ventana 
hacia un inframundo tecnoló-
gico del que pretendemos 
seguir ignorantes. Habla -y 
lleva un censo- de fallos de 
seguridad, programas erróne-
os, manipulaciones incorrec-
tas, interfaces equívocas, 
"hacking", delitos informáti-
cos, lombrices y virus, diseños 
inapropiados o insolventes, 
etcétera. Y escribe cosas así: 
"La complejidad de los siste-
mas informáticos ha contri-
buido a numerosos desastres, 
con pérdidas de muchas vidas 
y otros recursos valiosos, en 
una diversidad demasiado 
grande como para enumerar-
la, pero que afecta a la defen-
sa nacional, la aviación, los 
sistemas de control, las finan-
zas, ..." 
La realidad tecnológica nos 
está exigiendo el esfuerzo de 
coherencia de considerar el 
problema político de la agre-
sión informática a la intimi-
dad y a la libertad individua-
les, y el de todos los demás 
derechos, no como un fenóme-
no aislado, por fundamental 
que sea, sino como un ele-
mento más del conjunto 
global de problemas simul-
táneos e m e r g e n t e s por 
causa del incremento de 
Cada bit se ubica en 
un soporte físico 






vulnerabilidad de la socie-
dad de la información. Tal 
vez nos esté pidiendo a gritos 
el bosquejo de una postura 
contracorriente: que aborde-
mos esta nueva frontera con 
una mínima mentalidad de 
aventureros. 
Un territorio sin leyes, al 
borde mismo del siglo XXI 
Imagínense -nos dice 
J.P.Barlow en un artículo 
reciente- un mundo nuevo con 
más recursos de los que toda 
nuestra fu tura voracidad 
podrá consumir, con más opor-
tunidades de las que nuestros 
empresarios podrán nunca 
explotar (...), un lugar en el 
que los intrusos no dejan hue-
llas, donde se pueden robar 
los bienes un número infinito 
de veces y sin que por ello 
dejen de permanecer en pose-
sión de sus propietarios origi-
nales (...). Parafraseando a 
William Gibson -sigue dicien-
do Barlow- a ese lugar se le 
puede llamar Ciberespacio, 
"y consiste en estados electró-
nicos, microondas, campos 
magnéticos, impulsos lumino-
sos y pensamiento -una onda 
en el entramado de nuestros 
sistemas telemáticos". 
Hay una partícula inmate-
rial que reina hoy en ese 
mundo: el bit, la unidad míni-
ma de información. Cualquier 
información que se mueva por 
los sistemas telemáticos está 
formada por un grupo de bits. 
Simplificando, cada bit se 
ubica en un soporte físico lla-
mado transistor, y posee las 
propiedades de registrabili-
dad, proteismo, multiplica-
bilidad y alienabilidad. De 
nuevo, estamos en el núcleo 
duro. 
La primera propiedad 
corresponde a su naturaleza 
digit?' toda información bajo 
forma digital queda por prin-
cipio memorizada, si se desea: 
una central telefónica digital 
registra todos los parámetros 
de nuestras llamadas, los 
números de los dos abonados, 
la fecha y la hora, la duración 
y el importe. El bit es protéico 
porque, sometido a procedi-
mientos "simples" pero verti-
ginosos, puede metamorfosear 
su envoltura física pasando a 
esconderse bajo un punto de 
una superficie magnética o a 
cabalgar sobre ondas electro-
magnéticas, sin necesidad de 
perder por ello su posición pri-
mera. Como corolario, es posi-
ble multiplicarlo en todas las 
copias deseadas, a cualquier 
distancia y a un coste energé-
tico bajísimo, y apropiarse de 
él: hay alienación, pero no es 
seguro que haya expropiación. 
Creo que los dos párrafos 
anteriores definen las coorde-
nadas evanescentes del "cibe-
respacio" (el terreno de la insi-
diosa ubicuidad del bit), o, si 
se prefiere, las reglas profun-
das del juego de la sociedad de 
la información, que todavía no 
han sido descubiertas por las 
leyes del hombre, pertenecien-
tes sin duda a una muy distin-
ta esfera conceptual. 
Visto en perspectiva, el cibe-
respacio es un territorio duro, 
fronterizo sobre el que sólo se 
mueven con relativa soltura 
unos pocos c ientos de 
millares de exploradores 
pioneros. 
Entre los pioneros están los 
inventores individuales de 
esta tecnología; ciertos indivi-
duos emprendedores que han 
imaginado inéditas posibilida-
des de negocio o de servicio 
sobre algún sutil mecanismo 
tecnológico; algunos delin-
cuentes informáticos; y los 
"hackers". 
Nos conviene hablar un 
poco de estos últimos, ya que 
en tanto que especímenes 
extremos, -que no se limitan 
a ser técnicos en el núcleo 
duro de la informática, sino 
que literalmente lo habitan-, 
con su habilidad han puesto 
contra las cuerdas a la seguri-
dad de muchos sistemas tele-
máticos (lo que equivale a 
parte de la actividad social) y 
a algunos de los principios 
jurídicos sobre los que se 
asientan nuestras sociedades 
avanzadas. En mi opinión, 
hay que verlos como símbolos 
de la dialéctica entre el com-
plejo mundo naciente de la 
información y el que tradicio-
nalmente conocemos y en el 
que hemos sido educados la 
mayoría de nosotros. Sería 
una simpleza calificarlos como 
héroes o como delincuentes. 
En un libro sobre los compu-
tadores personales escribía 
este autor hace unos años que 
tales "destripabits" son por lo 
general fanáticos de la progra-
mación, "a condición de que 
ésta esté repleta de ciertas 
dificultades, tales como utili-
zar un lenguaje de bajo nivel, 
codificar directamente sobre 
la máquina con las menores 
ayudas posibles de software o 
encontrar una fisura en un 
sistema sofisticado". Se dina 
que, para ellos, navegar por 
este ciberespacio constituye 
realmente un fin en sí mismo, 
a cuyo término se alcanza el 
climax técnico y el respeto de 
sus congéneres. Uno de sus 
postulados es que la informa-
ción, lo mismo que el conoci-
miento, es patrimonio univer-
sal. Estamos en un "espacio" 
infinito, al que no se le pueden 
poner puertas y cerrojos. 
Un caso sonado fue el de 
Robert Morris, quien soltó un 
programa "lombriz" en la red 
de investigación Internet, con-
siguiendo introducirse en 
3000 computadores e inte-
rrumpir su servicio. El jurado 
acabó aceptando que Morris 
no habría actuado con malig-
na intención, por lo que sólo lo 
condenó a una multa económi-
ca y a 400 horas de trabajo 
comunitario. La opinión públi-
ca quedó dividida entre quie-
nes lo consideraron un bene-
factor que desvelaba las 
imperfecc iones de estos 
carísimos sistemas tecno-
lógicos (en los que a veces 
queda regis trada parte de 
nuestra intimidad) y quienes 
lo tacharon de depravado 
destructor de trabajo y 
economía ajenos. 
El caso de Craig Neidorf 
consiguió que se invocaran 
cuestiones como la libertad de 
prensa, el derecho a la priva-
cidad, la seguridad pública y 
la misma Constitución de los 
Estados Unidos de América. 
El joven Neidorf había publi-
cado en su periódico electróni-
co información extractada de 
un documento acerca del sis-
tema telefónico de emergencia 
911, documento sobre el que la 
BellSouth alegaba derechos de 
propiedad. 
Pero, ¿hay apropiación de 
información cuando no se pro-
duce apropiación física de 
algún objeto tangible, como el 
papel o el disquete que contie-
ne dicha información?, 
¿puede realmente la infor-
mación ser una propie-
dad?. La opinión de la profe-
sora de Derecho Pamela 
Samuelson, de la Universidad 
de Pit tsburgh, es que es 
impensable un mundo en el 
que toda la información sea. 
bajo todas las circunstancias, 
propiedad de su descubridor: 
"antes de que empecemos a 
etiquetar la información como 
una propiedad, necesitamos 
una teoría coherente acerca dt 
cuándo la información ha dt 
ser considerada como tal pro-
piedad y cuándo no". La liber 
tad de expresión y de comuni-
cación, el trabajo cooperativo 
de los grupos, la riqueza de 
las empresas modernas, un 
horizonte de progreso y tantas 
cosas más están en conflicto. 
En fin, a medida que se van 
presentando los casos se van 
resolviendo los problemas sus-
citados, pero persiste una sen-
sación bastante generalizada 
de inconsistencia. La sensa-
ción se agudiza cuando refle-
xionamos un momento en el 
hecho de que no solamente 
ingresamos en un "ciberespa-
cio" informativo, en el que 
vivimos pero que nos es exte-
rior, sino que en nosotros mis-
mos integramos tecnología, es 
decir, devenimos progresiva-
mente "ciborganismos". El Dr. 
Dobelle, del Instituto para los 
Organos Artificiales de Nueva 
York, dice que "para el cambio 
de siglo, cualquier órgano 
importante, con la excepción 
del cerebro y del sistema ner-
vioso central, tendrá sustituto 
artificial". 
Nos están hablando de cora-
zones, válvulas, marcapasos, 
brazos, caderas, rodillas, bom-
bas pancreáticas, vasos san-
guíneos, sangre, lentes infrao-
culares, articulaciones guia-
das microelectrónicamente y 
toda clase de prótesis electró-
nicas para minusvaíías; del 
"chip" neural, una interfaz 
microtecnológica para comuni-
car las células nerviosas con 
un computador. Es claro que 
cuando el ser humano de-
viene en parte máquina, la 
Declaración de los Derechos 
Humanos no solamente es 
difícilmente aplicable, sino 
que hasta parece zozobrar por 
su mismo título. 
La "Cibernetización" de la 
sociedad: un reto 
desconcertante por 
complejidad 
En 1948, y dentro del terre-
no científico, sucedió algo más 
que la invención del transis-
tor. El matemático Norbert 
Wiener publicaba su obra 
"Cibernética" (ciencia que 
estudia el control y la comuni-
cación en los seres vivos y en 
las máquinas). La repercusión 
técnica e intelectual de esta 
disciplina ha sido impresio-
nante. En muchos aspectos 
conceptuales, la Informática 
puede ser considerada deudo-
ra de la Cibernética y en con-
trapartida muchos postulados 
de la Cibernética han podido 
verse realizados gracias a los 
avances tecnológicos de la 
Informática. Un caso emble-
mático de sinergia. 
Lo que nació como una obra 
matemática portaba tantas 
sugerencias de analogía entre 
máquinas y seres vivos que 
generó toda clase de extrapo-
laciones, y ha sido tergiversa-
do una y mil veces en el terre-
no de lo social, hasta el punto 
de que, hoy, para el gran 
público, cibernetización signi-
fica sustitución o, peor aún, 
dominio del hombre y de la 
sociedad por las máquinas. Y 
entre ellas, de forma muy 
especial, los ordenadores. La 
última oleada son los robots 
industriales; pero a fin de 
cuentas , como de todos es 
sabido, dentro de cada robot 
hay un ordenador (o un micro-
procesador, o un autómata 
programable). 
Ya se ha visto en la sección 
anterior de este artículo que 
La complejidad 
del entorno humano 
requiere la 
informática para 
su manejo, pero 
ésta a su vez 
introduce más 
complejidad 
es corriente asociar a la Ciber-
nética con las máquinas y 
también con la ideología que 
parece impregnarlas. Etimoló-
gicamente, cibernética es la 
ciencia del gobierno, de la 
regulación, del control. Sus 
conceptos han dado en la 
Automática ("servomecanis-
mo" lleva el significado de 
siervo) y en la Robótica. Sin 
embargo, tienen otra lectura, 
como ahora se dice. La Ciber-
nética, en tanto que herra-
mienta conceptual, y las tec-
nologías de la información 
como instrumental, esconden 
un enorme potencial de libera-
ción: creación de riqueza, 
aumento de la variedad, elimi-
nación de rutinas y peligros, 
mejora de la inteligencia... 
Así pues, la "cibernetiza-
ción" de la sociedad plan-
tea a la humanidad un 
reto. Muchos creen que la 
antiutopía de Orwell -escrita 
¡oh, coincidencia! también en 
1948 (y publicada en 1949)-
se está materializando acaso 
ahora en un "Big Brother" de 
computadores, satélites-esp" 
y chismes electrónicos. Está 
por ver. Muchos pensamos que 
nuestro peor enemigo es un 
enemigo mental, el mani-
queismo, y que, para contra-
rrestarlo, lo que está suce-
diendo y lo que está por suce-
der en esta encrucijada social 
ha de interpretarse, valorarse 
y conducirse dentro de los 
esquemas conceptuales de la 
complejidad, extraídos del 
último pensamiento científico. 
Para que no quede duda 
sobre lo que pretendo decir, 
rescataré como cita de un 
libro reciente una larga defini-
ción propia del concepto 'com-
plejidad': "Complejidad es el 
nombre que damos a la condi-
ción de los seres humanos, 
objetos, fenómenos, procesos, 
conceptos y sentimientos, 
cuando cumplen uno o varios 
de estos requisitos: 
a) Son difíciles de compren-
der o de explicar; 
b) Sus causas, efectos o 
estructura son desconocidos; 
c) Requieren una gran can-
tidad de información, tiempo o 
energía para ser descritos o 
manejados, o un enorme 
esfuerzo coordinado de perso-
nas, equipo o maquinaria; 
d) Están sujetos a una 
variedad de percepciones, 
interpretaciones, reacciones y 
aplicaciones, a menudo con-
tradictorias o desconcertantes; 
e) Producen efectos que 
simultáneamente son desea-
bles e indeseables (o difíciles 
de controlar); 
f) Su comportamiento, se-
gún los casos, puede ser im-
predecible, relativamente 
impredecible, extremadamen-
te variable o contraintuitivo". 
Las relaciones que se produ-
cen en la interacción del tejido 
social con las tecnologías de la 
información se expresan con 
una barra (/) en medio. La 
"cibernetización" - s i se 
quiere utilizar tal denomina-
ción al menos démosle su sen-
tido amplio- esclaviza/libe-
ra, proporciona/el imina 
trabajo, securiza/vulnera, 
aliena/integra, destruye/-
salva vida o salud, empo-
brece/enriquece el espíri-
tu, centraliza/autonomiza, 
etc. La semántica de la barra 
consiste en que ambos térmi-
nos de la relación, es decir, 
las dos lecturas, son a la 
vez complementarios, con-
currentes y antagonistas. 
De ahí que el reto sea des-
concertante para nuestra 
cultura racionalista. 
La complejidad del entorno 
humano requiere la informáti-
ca para su manejo, pero ésta a 
su vez introduce más comple-
jidad. La conclusión - u n a 
imperiosa necesidad para este 
"ciberespacio" de usuarios- es 
que hay que aumentar la can-
tidad y la calidad de los espe-
cialistas en el núcleo duro de 
la informática, sí, pero edu-
cándoles en la compren-
sión de la complejidad y de 
las repercusiones huma-
nas y éticas de su aplica-
ción en la organización 
social. De lo contrario, éstos 
podrían concebir su profesión 
o afición como una entidad 
gratuitamente imbuida de la 
genuina neutral idad del 
núcleo y al margen del desem-
peño social, o verse a sí mis-
mos como los hacedores de las 
leyes sobre la información. 
Por su parte, los legislado-
res t ienen que hacer un 
esfuerzo para actualizar el 
código a un presente que es ya 
pasado. Afrontan dos dificul-
tades: una, que por lo general 
desconocen casi todo del ámbi-
to tecnológico; y dos, que es 
prodigiosamente complicado 
legislar para un mundo confu-
so y lábil. Cabe incluso pre-
guntarse si es posible encajar 
los contradictorios parámetros 
de la complejidad dentro de 
un código legal. 
Fernando Sáer Vacas 
